Servico Disponibilizado: e-
CIGA

Descricao do objeto

Servico que disponibiliza ao usudrio acesso ao sistema e-CIGA de forma online para a tramitacao
de processos administrativos, comunicacao de atos processuais e envio de informacdes por meio
eletrénico.

Constitui-se de um sistema fornecido como servico, on-line, que permite ao ente e seus usuarios o
cadastro de documentos avulsos ou organizados em processos eletronicos. Colabora na gestao dos
documentos, de forma a garantir integridade da informacao. Os documentos podem ser assinados
com certificado digital de cadeia prépria ou certificados da cadeia ICP-Brasil conforme Lei
14.063/2020, que dispde sobre o uso de assinaturas eletrénicas em interacdes com entes publicos.
O sistema pode ser parametrizado em caixas individuais ou setoriais (compartilhada) personalizado
pelo contratante, proporcionando a tramitacao de documentos ou processos entre setores ou
usuarios. Dispoe de controle de classificacdo documental e sua numeracao administrado pelo
contratante.

Detalhamento do servico

Constitui-se o presente servico da disponibilizacao de plataforma on-line para a tramitacao de
processos administrativos, gestdo de documentos eletronicos, assinatura digital destes
documentos, envio e recebimento de documentos eletronicos com clientes internos e externos,
digitalizacao de documentos fisicos, fornecimento de documentos de forma automatizada,
fornecimento de certificados digitais ICP-Brasil etc.

As Associacbes e Federacdes de municipios poderao utilizar sem custos o sistema de Processo
Eletronico (e-Ciga), desde que prestem apoio ao sistema e-Ciga nas prefeituras e/ou nos demais
entes dos municipios da sua regidao, por exemplo, por meio da disponibilizacdo de um
Administrador Regional.

O sistema possui as seguintes caracteristicas:

Hospedagem em nuvem do CIGA em data center com classificacao tier 3.

Copia de seguranca (backup) na frequéncia de 15 em 15 minutos.

Controle de acesso por login e senhas Unicos por usuario.

Possibilidade de integracao com o diretério de usuarios do ente, compativel o protocolo
OAuth 2.0 ou OpenID Connect 1.0.
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. Cadastro de documentos em formato PDF.

Editor de texto incorporado para criacao de documentos.

Ferramenta de assinatura eletronica de documentos de acordo com a Lei 14.063/2020,
Assinatura Eletrénica Qualificada (cadeia ICP-Brasil);

Ferramenta de assinatura eletronica de documentos de acordo com a Lei 14.063/2020,
Assinatura Eletronica Avancada (cadeia GOV BR e cadeia CIGA).

Emissao de Certificado Digital de cadeia propria (Assinatura Eletronica Avancada) de
acordo com a Lei N.2 14.063, de 23 de setembro de 2020, para assinar de documentos no
sistema;

Integracao com Assinatura Eletronica Qualificada (ICP-Brasil) em nuvem (NeolD);
Ferramenta de Assinatura Eletronica Qualificada (ICP-Brasil) com token, smartcard e Al
(instalado no computador);

Integracao com servico de assinatura avancada do Governo Federal, Assinador GOV.BR;
Ferramenta de assinaturas em lotes;

Ferramenta de carga (upload) de arquivos em lote;

Ferramenta de assinatura para usuarios externos ao sistema;

Ferramenta de verificacao de documentos com certificado digital e sua indicacdao de
qualidade (Assinatura Avancada ou Qualificada).

Envio de documentos entre usudrios cadastrados no sistema;

Envio de documentos entre setores ou grupos de trabalho cadastrados no sistema;
Possibilidade de arquivar documentos ou processos;

Ferramenta para controle de restricdes de documentos: Publico externo, Publico Interno,
Restrito, Sigiloso, e Sigiloso e Restrito;

Contém API para integracao de sistemas externos;

Links de processos para acesso externo ao ente (com restricdes aos documentos);
Sistema de pesquisa para documentos e processos;

Exportacao integral de Processo Eletronico (todos os documentos que o usuario possui
permissao para visualizar);

Entende-se por implantacao, disponibilizacao e/ou migracao do sistema:

1.

2.

A disponibilizacao de acesso ao novo consorciado ao sistema e-CIGA via internet e/ou
intranet;

A importacao de eventual base de dados processuais do municipio, desde que sejam
disponibilizados todos os dados de acesso solicitados, e ainda e que a referida base de
dados nao esteja corrompida;

Integracao, via WebService, com sistemas externos de terceiros, desde que fornecida
interface de integracao por parte da contratante;

Entende-se por suporte técnico:

1.

O cadastro, a atualizacdo cadastral e a inativacao de cadastro de usuarios no ambiente
interno, desde que fornecidas todas as informacdes requeridas para a consecucao do



mesmo: nome completo do usudrio, CPF, telefone e e-mail;

2. O cadastro, a atualizacdo cadastral e a inativacao de cadastro de usuarios no ambiente
externos, tais como: Cartérios, Delegacias, Policia Militar, Bombeiros, Empresas de
Seguranca e monitoramento privado, Férum, Junta Militar, Concessionarias de Energia,
Agua e Esgoto, Ministério Publico, CAmara de Vereadores etc., por meio de um cadastro
de Entidades externas, desde que fornecidas todas as informacbes requeridas para a
consecucao do mesmo: nome completo do usuério, CPF, telefone e e-mail;

3. Capacitacao de usudrios na utilizacdo do sistema na sede da contratante, observada
previamente a disponibilidade de data para a sua aplicacao;

4. Esclarecimento de duvida operacional relativa ao uso do sistema;
Entende-se por eventuais problemas técnicos:

1. Indisponibilidade dos dados (parcial ou total) encaminhados pelo érgao de origem, desde
que constatado o envio e a integridade dos dados no arquivo recebido;

Entende-se por demais atividades:

1. O desenvolvimento de novas funcionalidades e/ou customizacbes e médulos, mediante
levantamentos das necessidades e orcamento prévio;

2. Backup diario dos dados hospedados no servidor do e-CIGA relativos ao sistema;

3. Comunicacao ao usuario de indisponibilidade do sistema por manutencdo preventiva,
pendéncia contratual ou outra eventual causa com antecedéncia.

Acordo de Nivel de Servico - SLA

Todos os chamados encaminhados a Central de Atendimento de Suporte do CIGA, relativos a
prestacao de servico do e-CIGA ou aos subitens anteriormente descritos neste tdpico, terdo seu
primeiro retorno ao usudrio ou cliente e/ou encaminhamento ao responsdvel pela sua
resposta/execucao/resolucao em até duas (duas) horas Uteis apdés a sua abertura, observado o
hordrio comercial.

Ressalvada eventual impossibilidade justificada da consecucao da prestacdo do servico
anteriormente descrito, que caracterize caso fortuito, forca maior ou, ainda, alteracdo da
configuracao do servico por parte do contratante, o CIGA assegura a disponibilidade do servico de
infraestrutura do Data Center e a disponibilizacao do servico de acesso e utilizacao do sistema e-
CIGA nos termos abaixo listados:

1. Liberacao de acesso ao sistema e-CIGA ao ente em até 24 (vinte e quatro horas) Uteis
apdés o recebimento do contrato devidamente assinado, com um percentual minimo de



conformidade de 100% dos atendimentos;

2. Cadastro e habilitacdao de usuarios (administrador local do ente), atualizacdo de dados
cadastrais e inativacao de perfil de usuarios a pedido do contratante em até 48 (quarenta
e oito) horas Uuteis apds o recebimento da solicitagao, desde que disponibilizados pelo
solicitante todas as informacdes e documentos necessdrios a execuc¢ao do mesmo,
efetuado em tempo habil, com um percentual minimo de conformidade de 96% dos
atendimentos;

3. Resposta a duvida operacional encaminhada pelo usudrio Administrador Local em até 04
(quatro) horas Uteis apds o recebimento desta, desde que relativa ao uso do sistema, de
que nao dependa de parecer de terceiros e de que disponibilizados pelo solicitante todas
as informacdes e documentos necessarios a consecucao da mesma, com um percentual
minimo de conformidade de 96% dos atendimentos;

4. Resposta a duvida operacional encaminhada pelo usudrio, quando o contrato nao
contempla Administrador Local, em até 06 (seis) horas Uteis apds o recebimento desta,
desde que relativa ao uso do sistema, de que nao dependa de parecer de terceiros e de
qgue disponibilizados pelo solicitante todas as informacbdes e documentos necessarios a
consecucao da mesma, com um percentual minimo de conformidade de 96% dos
atendimentos;

5. Suporte a eventuais problemas técnicos da aplicacdo em até 24 (vinte e quatro) horas
Uteis ap6s o recebimento do chamado, com um percentual minimo de conformidade de
96% dos atendimentos;

6. Capacitacdo de usudrio no uso do sistema, desde que haja data disponivel, a ser realizada
na sede do CIGA ou via web caso haja possibilidade técnica para tal, ou ainda via EAD, em
até 15 (quinze) dias decorrida a solicitacao, desde que disponibilizados pelo solicitante
todas as informacdes e documentos necessdrios a execucao da mesma, com um
percentual minimo de conformidade de 99% dos atendimentos;

7. Comunicacao de indisponibilidade do sistema para manutencao preventiva em até 72
(setenta e duas) horas antes da suspensao do mesmo, por um periodo nao superior a 24
(vinte e quatro) horas uteis, ou de indisponibilidade por qualquer outro motivo tao logo
constatada, com um percentual minimo de conformidade de 96% dos atendimentos;

8. Backup dos dados do e-CIGA executado diariamente as 00h30min, com um percentual
minimo de conformidade de 99% dos atendimentos;

Tabela 9
Servico Prazo SLA
Disponibilizacao do sistema ao novo 24 horas Uteis 100%
contratante
Cadastro, atualizacao de dados 48 horas Uteis 96%

cadastrais e inativacao de usuario



Resposta a duvida operacional do
administrador local

Resposta a duvida operacional do
usuario do sistema

Suporte operacional

Capacitacao de usuarios no uso do
sistema

Comunicacao de indisponibilidade do
sistema

Backup automatico de dados

Revisao #2

04 horas Uteis

06 horas uteis

24 horas Uteis

15 dias

24 horas Uteis

Diariamente até as 00:30 horas
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